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m Strucny uvod do problematiky elektronického podepisovani eIDAS
m RemSig
m elDAS sluzby CESNET

m Statistiky, cenik
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m Kvalifikovany certifikat

o  Certifikat vydany kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru a poskytujici kvalifikované sluzby

vytvarejicich divéru - PostSignum
m Typy elektronickych podpisu

o Kvalifikovany elektronicky podpis osoby
m Zalozeny na kvalifikovaném certifikatu s privatnim klicem generovanym na certifikovaném zafizeni (QSCD
- qualified signature creation device)
o Kvalifikovana elektronicka pecet’
m Zalozeny na kvalifikovaném certifikatu s privatnim kli¢em generovanym na certifikovaném zafizeni, ur€eny
pro systémy
m Kvalifikované ¢asove razitko

o  Casové razitko vydané kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru a poskytujici kvalifikované
sluzby vytvarejicich daveéru
[ VsSe definovano nafizenim elDAS ¢&. 910/2014 o elektronické identifikaci a divéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu



cesnet CESNET eIDAS sluzby

m Kvalifikovany elektronicky podpis/pecet dokumentu a dat
o  Odkudkoliv
o  Kdykoliv
o Ve velkém mnozstvi a rychle
o Bez nutnosti mit hardwarové zarizeni pro kazdého uzivatele

m Kvalifikované i nekvalifikované ¢asoveée razitko
o K jakémukoliv dokumentu

m Validaci kvalifikovanych elektronickych podpisu a peceti
o Pfrichozi elektronicky podepsany dokument musi byt validovan
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m Podpora kvalifikovaného podpisu, pecCeté a razitka ve vSech agendach,
sluzbach a aplikacich z jednoho mista

m Minimalizace uzivatelské interakce
o Pri ziskani certifikatu
o  Prodluzovani certifikatu

o Podpisu/peceténi

m Soulad s narizenim elDAS ¢. 910/2014 o elektronické identifikaci a

duvéryhodnych sluzbach pro elektronické transakce na vnitinim evropském trhu
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m Sluzba vyvijena a pouzivana od roku 2015 na MUNI

m Systém pro spravu certifikatl a privatnich klicd s moznosti vytvareni vzdalenych
podpisu

m Poskytuje API pro integraci informacnich systému

m Napojena na CA PostSignum pres API



cesnet Formalni spojeni s PostSignum

Smlouva o
poskytovani
nadstavbovych
e-infrastruktury

CESNET
PostSignum [tk VS

Smlouva o poskytovani certifikaCnich
sluzeb

Certifikacni autorita
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m Dostupné pres API

o O O O O

Sprava kvalifikovanych certifikata
Kvalifikované podpisy
Kvalifikované peceténi
Kvalifikovana ¢asova razitka
Validace elektronickych podpisu

m Dostupné pres RemSig GUI

o O O O O

Sprava kvalifikovanych certifikatu
Kvalifikované podpisy
Kvalifikované peceténi
Kvalifikovana €asova razitka
Validace elektronickych podpisu



Sprava kvalifikovanych certifikatu



cesnet Sprava kvalifikovanych certifikatu

m Kvalifikované certifikaty od PostSignum CA

o Umisténé na certifikovaném zafizeni (QSCD)

m Zadost i obnova certifikatu pfes webové rozhrani RemSig nebo pres IS

m Podpora PUK

o Vygenerované heslo, které Ize pouzit k resetu hesla k certifikatu

m Deaktivace certifikatu



Kvalifikované podpisy



cesnet Kvalifikovany podpis

m Kvalifikovany certifikat umistény na certifikovaném zafizeni => kvalifikovany
podpis

m Formy podpisu
o PDF
o PKCS#1
o PKCS#7
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Schéma integrace

Webové rozhrani
RemSig

Informacni systém

Aplikace

/
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cesnet Podpis pres informaéni systém

m IS komunikuje s RemSig pres API
m Podpis PDF dokumentl a dat (PKCS#1, PKCS#7)

m Podpora davkového podepisovani
o Asynchronni

m Podpora Casovych razitek
m Podpora umisténi viditelného vodoznaku

m Heslo k certifikatu se zadava mimo IS



Virtualni token
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Podpis pres virtualni token

m Zpfistupnéni certifikatu z RemSig v systémovém uloZzisti certifikatu Windows a
MacOS

o Virtualni token pro MacOS je samostatna zpoplatnéna sluzba
m Automaticka integrace do aplikaci vyuzivajici systémové uloziste Windows a
MacOS
o Napf. Adobe Acrobat, EZAK

m Vyména certifikatu probiha pouze na jednom misté
m Lze podepisovat i ze zarizeni, ktera nemaji USB port

m Neni nutné pofizovat, distribuovat a spravovat USB tokeny



Kvalifikovane pecetée



cesnet Kvalifikované peéeté

m UrCeno pro systemy, které automatizované peceti dokumenty a data
m Kvalifikovana pecet je urCena pro organizaci

1. IS odesila
dokument k peceténi

]

101

[ Informacni systém

2. IS si stahuje —
opecetény dokument :&




Casova razitka



cesnet ; Casova razitka

m P¥i podpisu pres API Ize specifikovat, zda ma byt dokument opatfen Casovym
razitkem

m Dva rezimy pro vybér Casoveého razitka
o Casova razitka v ramci eIDAS sluzeb CESNET
m Kvalifikované ¢asove razitko od PostSignum
m Nekvalifikované od CESNET TSA

o Vlastni poskytovatel Casovych razitek
m PfiZadosti o podpis se vlozi identifikace poskytovatele a pfistupové udaje
m Pristupova data jsou po pouziti zahozena



Validace digitalnich podpisu
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m Kontrola, zda je podpis na dokumentu validni
o Rzné druhy politik

Ce S n et Hodnoceni Zakladni zprava Podrobna zprava Diagnostic tree
m Moznosti validace — @

Oveéfit podpis

o Pres webové rozhrani Dokument je platny

Trusted Lists

o API - pfes rozhrani informacniho systému

m Dostupny na https://validator.eidas.cesnet.cz
m Metodicky navod pro ové&fovani platnosti uznavanych podpisti a peéeti (MVCR)
o https://www.mvcr.cz/soubor/metodicky-navod-pro-overovani-platnosti-uznavanych-podpisu-a-pec
eti.aspx



https://validator.eidas.cesnet.cz
https://www.mvcr.cz/soubor/metodicky-navod-pro-overovani-platnosti-uznavanych-podpisu-a-peceti.aspx
https://www.mvcr.cz/soubor/metodicky-navod-pro-overovani-platnosti-uznavanych-podpisu-a-peceti.aspx
https://www.mvcr.cz/soubor/metodicky-navod-pro-overovani-platnosti-uznavanych-podpisu-a-peceti.aspx
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Validace digitalnich podpisu

m Vysledek validace dokumentu
o Dokument je platny
o Dokument obsahuje Casti, které jednoznacné nepotvrzuji platnost
o Dokument je neplatny
o Dokument neni podepsany

m Prezentace vysledku ve 4. urovnich
o Ano/Ne
o Jednoduchy report - Citelny béznym uzivatelem
o  Detailni report - popisujici proces validace
o Diagnostic Tree - detailni report v podobé XML



Typy podpisu
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m Formaty
o PAdES - PDF
o XAdES - XML
o CAdES - binarni data

s Urovné podpisu

o B-B
m Zakladni podpis
o B-T Level
m Podpis + Casoveé razitko
o B-LT Level
m Podpis + Casové razitko + valida¢ni informace k certifikatu
o B-LTALevel

m Podpis + Casové razitko + valida¢ni informace k certifikatu + Casové razitko na validacni
informace



Statistiky
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m 17 pripojenych instituci
m 760 platnych kvalifikovanych certifikatt z 1134 celkové
m 17 platnych kvalifikovanych peceti z 48 celkové
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Zvyhodnene ceny od PostSignum
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Zvyhodnéné ceny od PostSignum

Cena bez DPH

Kvalifikovany certifikat pro el. podpis (platnost 1 rok) 212,73 K¢
Kvalifikovany certifikat pro el. podpis (platnost 3 roky) 531,82 K¢
Kvalifikovany certifikat pro el. pecet (platnost 1 rok) 419,01 KC
Kvalifikovany certifikat pro el. pecet (platnost 3 roky) 1 047,52 KC

DodateCna sleva pfi zfizeni vlastni registracni autority.
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Vice informaci na https://eidas.cesnet.cz

Dotazy smérovat na eidas@cesnet.cz

RemsSig: https://remsig.cesnet.cz

Validator: https://validator.eidas.cesnet.cz
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https://remsig.cesnet.cz
https://validator.eidas.cesnet.cz

